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摘要 ”作为 连接 全 球 经 济 的 纽带 和 新 秩序 博弈 的 焦点 ， 跨 境 数据 流动 在 极 大 提升 跨国 协作 效率 的 同时 ， 也 面 
临 着 数据 主权 、 国 家 人 安全、 利益 冲突 、 隐 私 保护 、 数 据 监管 等 问题 。 文 章 首 先 从 数据 要 素 的 经 济 影响 出 发 ， 
统 理 跨 境 数据 流动 对 经 济 全 球 化 的 作用 ; 进而 ， 分 析 全 球 范围 内 跨 境 数据 流动 的 制约 因素 ， 总 结 我 国 数据 生 
产 总 值 的 优势 和 不 足 ; 最 后 ， 结 合 我 国 数字 经 济 发 展 实 践 ， 提 出 有 为 政府 与 有 效 市 场 更 好 结合 、 推 动 数字 隐 
私 技术 研发 应 用 、 发 挥 自 贸 区 和 自 港 区 先行 先 试 作用 、 实 行 分 类 分 级 的 差别 化 监管 政策 、 发 起 多 边 协定 为 
国际 数据 治理 提出 中 国 方案 、 坚 持 系 统 思 维 引 领 数字 经 济 全 球 化 的 政策 建议 ， 以 期 推动 跨 境 数据 安全 有 序 流 
动 ， 使 我 国 更 好 地 把 握 数 字 经 济 全 球 化 的 战略 机 遇 。 


关键 词 ”数字 经 济 ， 跨 境 数据 流动 ， 数 据 治理 ， 经 济 全 球 化 
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世界 百年 未 有 之 大 变局 加 速 演进 ， 数 字 经 济 已 成 


重 塑 全 球 经 济 结 构 、 改 变 全 球 竞 争 格 局 的 关键 力量 。 


为 把 握 新 一 轮 科技 革命 和 产业 变革 机 遇 的 战略 选择 。 
习近平 总 书记 在 中 共 中 央 政 治 局 第 三 十 四 次 集体 学 习 
时 强调 ， 数 字 经 济 发 展 速度 之 快 、 辐 射 范 围 之 广 、 影 
响 程度 之 深 前 所 未 有 ， 正 在 成 为 重组 全 球 要 素 资源 、 
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与 以 往 经 济 全 球 化 浪潮 不 同 ， 中 国 在 数字 经 济 发 展 
中 不 再 只 是 追随 者 ， 而 是 在 诸多 领域 中 发 挥 着 引领 作 
用 。 作 为 数字 经 济 的 关键 生产 要 素 ， 数 据 要 素 只 有 充 
分 流动 ， 才 能 发 挥 对 社会 经 济 发 展 的 放大 、 共 加 、 售 
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增 作用 。 

世界 各 国 高 度 重 视 数据 这 一 新 型 的 国家 战略 性 资 
产 ， 路 境 数据 流动 成 为 新 秩序 竞争 博弈 的 焦点 。 从 
全 球 范围 看 ， 跨 境 数据 流动 虽然 能 够 极 大 提升 跨国 
协作 效率 ,但 是 也 面临 着 经 济 体 之 间 利 益 冲突 难以 协 
调 、 网 络 安全 与 国家 安全 、 数 据 主权 侵害 风险 加 大 等 
问题 。 如 何 科 学 制定 政策 以 推动 跨 境 数据 安全 有 序 流 
动 、 引 领 数 字 经 济 全 球 化 发 展 ， 是 做 大 、 做 强 、 做 优 
我 国 数字 经 济 或 待 研究 的 重要 议题 。 本 文 首先 分 析 跨 
境 数 据 流 动 对 经 济 全 球 化 的 影响 ， 然 后 梳理 路 境 数据 
流动 的 制约 因素 ， 最 后 结合 我 国 数据 要 素 流 动 现状 提 
出 相关 政策 建议 。 


1 跨 境 数据 流动 对 经 济 全 球 化 的 影响 


当前 ， 全 球 化 进入 一 个 数据 流 定义 的 新 时 代 ， 
越 来 越 多 的 经 济 活动 由 数据 驱动 (data-driven) 。 根 
据 国际 数据 研究 机 构 Statista 的 统计 ，2020 年 全 球 数 
据 产 生 量 达 64.2 ZB， 并 预计 将 在 2025 年 增 至 181 ZB 
(图 1 ) 。 数 据 要 素 能 够 赋 能 土地 、 劳 动 、 资 本 等 传 
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统 生 产 要 素 ， 发 挥 更 大 的 价值 溢出 效应 ， 已 成 为 影响 
经 济 全 球 化 的 一 个 关键 变量 。 
1.1 扩大 全 球 化 覆盖 范围 

作为 数字 经 济 的 关键 驱动 因素 ， 数据 要 素 具 有 5 
个 典型 特征 : O 数据 具有 多 种 来 源 和 不 同 的 结构 ， 如 
XE, KÉ, FM WME, D 数据 具有 非 竞争 性 
和 非 排 他 性 特征 ， 可 以 同时 使 用 和 重复 使 用 。(3) 数据 
的 价值 依赖 于 应 用 场景 ， 在 不 同 场景 下 产生 不 同 的 价 
E”, @ 数据 具有 高 流动 性 ,依托 于 网 络 通信 技术 ， 
数据 流动 可 以 跨越 时 空 、 跨 越 国界 ， 而 且 边 际 成 本 
几乎 为 零 "。@) 数据 具有 时 效 性 ， 其 时 间 价 值 衰减 很 
快 ， 越 新 的 数据 价值 越 大 。 

数据 流动 实质 上 是 信息 、 知 识 的 传播 与 共享 ， 已 
成 为 世界 各 国 创 新 的 重要 催化 剂 ， 而 便捷 的 数字 化 连 
接 方 式 ， 有 助 于 扩大 全 球 化 的 覆盖 范围 。 麦 肯 锡 的 研 
究 报告 指出 ， 早 在 2014 年， 数据 流动 直接 创造 的 价值 
就 高 达 2.3 万 亿美 元 ， 高 于 国际 人 口 流动 (1.5 万 亿美 
元 ) 和 外 商 直接 投资 (1.3 万 亿美 元 ) 创造 的 价值 ， 略 
低 于 商品 贸易 ( 2.7 万 亿美 元 ) "。 可 见 ， 在 所 有 跨 境 


2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 (年 ) 


图 1 全 球 创 建 、 使 用 和 存储 的 数据 总 量 增长 趋势 (2021—2025 年 为 预测 数据 ) 
Figure 1 Growth trend of volume of data/information created, captured, copied, and consumed worldwide, with 
forecasts from 2021 to 2025 


数据 来 源 : 国际 数据 研究 机 构 Statista (https://www.statista.com/statistics/871513/worldwide-data-created/) 
Data source from Statista Research Department (https://www.statista.com/statistics/87 1513/worldwide-data-created/) 


@® McKinsey Global Institute. Digital Globalization: The New Era of Global Flows. (2016-02-24)[2021-12-18]. https://www.mckinsey.com/ 
business-functions/mckinsey-digital/our-insights/digital-globalization-the-new-era-of-global-flows. 
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流动 的 要 素 中 ， 数 据 流 动 的 重要 性 愈 发 凸显 。 
1.2 重 塑 全 球 劳 动力 市 场 和 价值 链 

过 去 的 经 济 全 球 化 主要 是 由 西方 国家 的 跨国 公司 
凭借 其 雄厚 资本 和 先进 技术 在 全 球 范围 内 而 实现 的 。 
虽然 绝 大 部 分 的 劳动 者 并 没有 在 全 球 范 围 内 流动 ， 但 
在 经 济 全 球 化 的 推动 下， 特别 是 随 着 西方 发 达 国家 服 
务 外 包 和 制造 业 外 移 到 劳动 等 生产 成 本 较 低 的 发 展 中 
国家 ， 形 成 了 一 个 包括 发 达 国 家 劳动 者 和 发 展 中 国家 
劳动 者 在 内 的 竞争 性 的 全 球 劳动 市 场 。 

当前 ， 数 据 要 素 推 动 的 数字 经 济 全 球 化 的 影响 范 
围 将 会 更 加 全 面 、 更 加 深入 。 快 速 的 跨 境 数据 流动 正 
在 改变 全 球 经 济 的 形态 ， 从 中 长 期 看 将 影响 发 达 国 家 
与 发 展 中 国家 之 间 的 劳动 力 市 场 的 苑 争 关 系 ， 重 塑 全 
球 劳 动力 市 场 ， 从 而 影响 全 球 产业 链 布局 和 价值 链 分 
工 一 一 全 球 价值 链 的 中 高 端 将 向 具有 数据 要 素 和 智能 
技术 优势 的 地 区 和 企业 转移 。 
1.3 催生 数字 贸易 迅猛 发 展 

数据 要 素 的 跨 境 流动 和 数字 技术 的 推广 应 用 催生 
了 数字 贸易 新 业态 。 数 字 贸 易 具 备 两 大 特征 : © 贸 
昂 方式 数字 化 ， 即 基于 信息 通信 技术 促进 贸易 方式 拓 
展 ， 如 电 商 平台 、 线 上 支付 、 智 慧 物 流 等 。(2) 贸易 对 
象 数 字 化 ， 即 将 传统 的 实物 贸易 融入 以 数据 要 素 为 基 
础 的 数字 产品 与 数字 服务 之 中 。 数 字 贸 易 将 给 全 球 合 
作 各 领域 带 来 颠 绑 性 变革 ， 在 经 济 全 球 化 中 发 挥 的 作 
用 越 来 越 大 。 值 得 注意 的 是 ， 发 达 经 济 体 在 数字 服务 
贸易 中 仍 占据 支配 地 位 ， 占 世界 比重 为 76% ”。 


2 跨 境 数据 流动 的 制约 因素 
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数据 流动 的 制约 因素 。 
2.1 数字 经 济 全 球 化 中 的 利益 冲突 

数字 经 济 全 球 化 中 的 利益 冲突 是 制约 跨 境 数据 流 
动 的 根本 原因 。 通 过 梳理 信息 技术 革命 以 来 的 经 济 全 
球 化 历程 ， 总 结 得 出 经 济 全 球 化 主要 面临 4 种 利益 冲 
K: (全 球 范围 内 资本 与 劳动 之 间 的 矛盾 ; @) 新 兴 经 
济 体 与 西方 发 达 国 家 在 全 球 劳动 力 市 场 的 竞争 ; @ 新 
兴 经 济 体 之 间 和 争夺 西方 消费 市 场 的 矛盾 ; O 新 兴 经 济 
体 中 崛起 的 公司 与 西方 跨国 公司 和 董 断 资本 之 间 争 夺 
全 球 市 场 的 矛盾 。 

当今 逆 全 球 化 思潮 之 所 以 抬头 ,实质 上 是 上 述 利 
益 冲 突 的 体现 。 可 以 预计 ， 那 些 没有 融入 数字 经 济 全 
球 化 的 产业 、 群 体 、 地 区 ， 也 将 在 全 球 数字 经 济 发 展 
中 获 益 较 小 ， 甚 至 被 边缘 化 。 同 时 ， 男 于 不 同 国家 的 
数据 资源 课 赋 不 同 ， 不 可 避免 对 国际 经 济 竞争 格局 和 
全 球 产业 链 分 工 产 生 深 远 的 影响 。 因 此 ， 数 字 经 济 
全 球 化 将 带 来 新 的 利益 冲突 ， 而 各 国 为 了 维护 其 地 位 
和 利益 ， 可 能 会 对 数据 要 素 的 跨 境 流动 采取 不 同 的 态 
度 。 
2.2 国家 安全 与 网 络 安全 

数据 跨 境 流动 产生 诸多 便利 的 同时 ， 也 带 来 国家 
安全 与 网 络 安全 风险 。 数 据 的 非 排他 性 等 特点 使 得 其 
在 使 用 过 程 中 虽然 具有 诸多 便利 ， 但 可 能 会 带 来 数据 
安全 问题 ”“"， 并 且 容 易 侵犯 个 人 隐私 ""”， 甚 至 引发 国 
家 安全 风险 。 数 字 经 济 全 球 化 加 重 了 网 络 安全 隐患 。 
例如 ， 以 跨国 电信 诈骗 、 银 行 诈骗 等 代表 的 网 络 安全 
问题 凸显 ， 这 些 案件 呈现 涉及 国家 范围 广 、 涉 案 金 额 
大 等 特征 。 仅 2020 年 ， 全 国电 信和 网 络 诈骗 案件 涉及 财 


数据 要 素 跨 境 流动 将 对 国际 利益 分 配 格局 、 国 家 
安全 与 网 络 安全 、 数 据 主 权 等 方面 产生 深远 影响 。 在 
充分 认识 数字 经 济 全 球 化 趋势 的 同时 ， 也 应 关注 跨 境 


产 损失 即 高 达 353.7 亿 元 人 民 币 ， 且 超 6 成 是 境外 帘 点 
作案 ”。 电 信 与 银行 诈骗 的 跨国 特征 ， 使 得 侦破 案件 
难度 进一步 加 大 。 


O 中 国信 息 通信 研究 院 . 数字 贸易 发 展 白皮书 (2020 年 ) . (2020-12-16)[2021-12-18]. http://www.caict.ac.cn/kxyj/qwfb/bps/202012/ 


P020201216506475945 126.pdf. 


@) 2020 年 电信 诈骗 致 财产 损失 达 353.7 亿 ， 最 高 法 : 境外 窝点 作案 已 超 六 成 . (2021-06-22)[2021-12-18]. https://baijiahao.baidu.com/s?i 


d=170323845778014297 1 &wfr=spider&for=pe . 
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2.3 数据 主权 与 数据 伦理 

数据 主权 指 一 个 国家 对 其 政权 管辖 范围 内 个 人 、 
企业 和 组 织 所 产生 的 数据 具有 开发 、 传 播 和 控制 的 主 
导 权 。 一 般 而 言 ， 具 有 数字 技术 领先 优势 的 国家 相 比 
于 技术 落后 的 国家 能 够 获得 更 大 的 权力 。 数 字 平 台 企 
业 在 海外 上 市 和 海外 市 场 拓展 过 程 中 ， 由 于 目的 国信 
息 披 露 等 法 律 法 规 要 求 ， 跨 境 数 据 流动 可 能 存在 核心 
数据 泄露 的 风险 ， 从 而 侵犯 国家 的 数据 主权 。 

数据 伦理 指 在 收集 、 管 理 或 使 用 数据 时 应 遵循 的 
道理 和 准则 ， 核 心 在 于 处 理 好 数据 授权 、 用 户 隐私 和 
数据 使 用 的 关系 。 数 字 平 台 企 业 在 数 智 运营 的 同时 也 
可 能 存在 数据 非法 收集 和 滥用 、 价 格 歧视 、 滥 用 市 场 
地 位 等 数据 伦理 问题 ， 这 些 均 侵犯 广大 消费 者 的 数据 
权益 。 大 数据 的 不 当 使 用 极 易 侵犯 个 人 隐私 ， 当 个 人 
数据 被 数字 平台 企业 使 用 时 ， 个 人 如 何 获取 应 得 的 收 
益 既 关乎 个 人 隐私 维权 ， 也 关系 自身 经 济 利益 维护 。 
如 果 不 妥 善 解决 这 一 问题 ， 可 能 会 出 现 新 的 不 公平 ， 
损害 消费 者 权益 。 而 保护 消费 者 权益 的 一 个 可 行 做 法 
是 对 数据 要 素 进行 定价 ， 并 向 使 用 数据 要 素 的 平台 企 
业 进 行 征 税 钻 ， 将 税收 收入 用 于 补偿 消费 者 ， 从 而 达 
到 调节 收入 分 配 的 目的 。 
2.4 数据 监管 与 数据 流动 限制 

各 国政 府 出 于 保护 本 国 数据 安全 等 考虑 ， 纷 纷 出 
台 了 数据 监管 措施 ， 在 跨 境 数据 流 等 方面 设置 壁 鸡 ， 
而 这 将 会 影响 出 口 拓展 边际 ， 阻 碍 数字 经 济 全 球 化 进 
程 。 例 如 ，2021 年 6 月 ， 美 国 国会 通过 《2021 FÉ 
国 创 新 与 竞争 法 案 》， 在 数字 技术 、 数 字 安 全 、 数 字 
规则 等 关键 领域 对 华 展 开 竞争 。 美 国 对 中 国 科技 公司 
的 打压 实质 上 是 一 种 与 中 国 在 科技 与 数据 领域 的 “ 脱 
钩 ”。 同 时 ， 一 些 国家 出 于 各 种 目的 采取 数据 本 地 化 
政策 ， 旨 在 对 数据 加 以 控制 ， 因 而 使 得 数据 流动 逐渐 
局 限 在 本 国内 部 ， 阻 碍 了 数据 要 素 的 跨 境 流动 ， 不 利 
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于 数字 经 济 全 球 化 发 展 。 


3 中 国 数据 生产 总 值 的 优势 与 不 足 


面 对 跨 境 数据 流动 带 来 的 机 遇 与 挑战 ， 中 国 在 发 
挥 数 字 经 济 大 国 优 势 的 同时 ， 也 应 找寻 自身 发 展 的 不 
足 ， 查 缺 补漏 ， 从 而 引领 数字 经 济 全 球 化 。 

3.1 数据 生产 总 值 内 涵 及 其 构成 

在 数字 经 济 全 球 化 时 代 ， 数 据 会 带 来 新 的 
“GDP” 一 一 数据 生产 总 值 (gross data product) ， 并 
成 为 测度 一 个 国家 在 数字 经 济 时 代 的 财富 与 国力 的 新 
tite. 

数据 生产 总 值 包 括 4 个 重要 组 成 部 分 : O 规模 性 
(volume) ， 即 一 个 国家 的 宽带 绝对 消费 量 ， 作 为 衡 
量 原始 数据 规模 的 指标 。C@) 易 用 性 (usage) ， 即 互 
联网 活跃 用 户 人 数 ， 作 为 衡量 使 用 行为 与 需求 广度 的 
指标 。@) TAR (accessibility) ， 即 机 构 数据 流 的 开 
放 性 ， 作 为 衡量 一 个 国家 所 产生 的 数据 能 否 被 众多 人 
工 智能 研究 员 、 创 新 者 和 应 用 软件 更 广泛 使 用 和 访问 
的 指标 。@ LA (complexity) ， 即 人 均 宽 带 消费 
量 ， 作 为 衡量 数字 活动 复杂 性 的 指标 。 

3.2 中 国 数据 生产 总 值 优 势 : 数据 要 素 规模 庞大 

得 益 于 中 国政 府 的 开放 包容 政策 ， 以 及 市 场 与 人 
口 优势 ， 中 国 数字 经 济 发 展 一 直 走 在 世界 前 列 ， 特 别 
是 在 数据 规模 上 具有 相当 大 的 优势 。 中 国 目 前 已 成 为 
世界 第 二 大 经 济 体 ， 人 口 优势 显著 ， 且 拥有 世界 上 规 
模 最 大 的 中 等 收入 群体 ( 约 4 亿 人 ) ， 具有 超大 经 济 
体 的 规模 优势 。 中 国 宽带 网 络 迅猛 发 展 ， 根 据 工业 和 
信息 化 部 的 统计 数据 ， 截 至 2021 年 末 ， 中 国 固 定 互联 
网 宽带 接 入 用 户 总 数 达 5.36 亿 户 ， 因 此 中 国 数据 生产 
总 值 的 规模 性 指标 表现 良好 。 根 据 网 络 外 部 性 原理 ， 
连接 到 网 络 的 人 数 决 定 着 网 络 的 价值 "1"。 中 国 互 联网 
与 移动 互联 网 网 民 人 数 接近 10 亿 人 ”， 超 过 美国 和 欧 


© 中 国 互联 网 络 信息 中 心 CCNNIC) 发 布 第 45 次 《中 国 互 联网 络 发 展 状况 统计 报告 》, 报告 显示 ,截至 2020 年 3 月 ,我 国 网 民 规 模 为 9.04 
亿 . (2020-04-28)[202 1-12-18]. http://www.cnnic.cn/gywm/xwzx/rdxw/20172017_7057/202004/t20200427_70973.htm. 
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盟 网 民 人 数 的 总 和 ， 因 此 中 国 数据 生产 总 值 的 易 用 性 
指标 也 表现 良好 。 可 见 ， 中 国 目 前 在 数据 总 量 上 具备 
巨大 的 发 展 潜力 。 
3.3 中 国 数据 生产 总 值 不 足 : 数据 可 及 性 有 待 提 升 
中 国 在 数据 生产 总 值 构 成 上 仍 存在 短 板 ， 特 别 
是 在 数据 可 及 性 和 数据 要 素 流动 方面 有 较 大 提升 空 
间 。Chakravorti 等 '" 测 算 了 全 球 主要 国家 的 数据 生产 
总 值 ， 根 据 绘制 的 全 球 不 同 国家 数字 发 展 和 竞争 力 地 
Al: 测算 显示 ， 虽然 中 国 在 全 球 数据 生产 总 值 排名 第 
三 位 ,但 是 在 反映 数据 流动 的 可 及 性 指标 和 反映 人 均 
宽带 消费 的 复杂 性 指标 上 得 分 较 低 ， 明 显 低 于 美国 、 
瑞士 、 韩 国 、 英 国 等 国家 。 大 数据 、 人 工 智 能 技术 的 
跨国 合作 、 跨 界 合作 和 广泛 应 用 依赖 于 数据 的 开放 和 
流动 ， 可 及 性 不 足 会 在 一 定 程 度 上 影响 中 国 在 数据 总 
量 上 的 优势 。 因 此 ， 中 国 在 推行 新 基建 过 程 中 要 在 数 
据 开放 与 流动 、 提 升 可 及 性 上 狠 下 功夫 ， 充 分 发 挥 中 
国 数据 资源 优势 ， 提 升 在 数据 生产 总 值 上 的 竞争 力 。 


4 推动 跨 境 数据 流动 的 政策 建议 


4.1 有 为 政府 和 有 效 市 场 更 好 结合 ， 激 活 数据 要 素 

潜能 

党 的 十 九 届 五 中 全 会 提出 “推动 有 效 市 场 和 有 为 
政府 更 好 结合 ”， 为 处 理 好 政府 “看 得 见 的 手 ”与 市 
场 “看 不 见 的 手 ”之 间 关系 指明 了 方向 ， 对 路 境 数据 
流动 和 数据 要 素 市 场 建设 具有 重要 意义 。GD 积极 发 
挥 政府 作用 。 统 筹 推进 新 型 基础 设施 建设 ， 增 强 数字 
感知 能 力 ， 解 决 境内 外 数据 采集 、 存 储 、 流 通 、 治 理 
等 关键 问题 ， 以 平等 准 入 、 分 类 监管 、 安 全 有 序 、 开 
放 包 容 为 市 场 规则 ， 加 快 建设 统一 的 数据 要 素 市 场 体 
系 ; 以 政府 为 主导 推动 政府 部 门 、 企 业 及 个 人 等 数据 
资源 的 有 效 整合 ， 提 高 公共 数据 资源 的 开放 范围 和 程 
度 ， 促 进 国内 市 场 和 国际 市 场 的 互联 互通 。(@ 充分 发 
挥 市 场 主体 的 作用 。 培 育 具 有 国际 竞争 力 的 数字 科技 
领军 企业 ， 推 进 数字 技术 与 实体 经 济 深度 融合 ; WAE 
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传统 产业 转型 升级 和 价值 链 协 同 ; 遵循 安全 合 规 、 互 
患 共 说 的 原则 推动 跨 境 数据 流动 ， 促 进 我 国企 业 走向 
国际 人 舞台， 进一步 扩大 我 国 数字 经 济 的 国际 竞争 力 和 
影响 力 。 
4.2 制度 与 技术 并 重 ， 推 动 数字 隐私 技术 研发 应 用 

我 国 已 形成 了 一 套 以 《中 华人 民 共和 国 网 络 安全 
法 》《 中 华人 民 共 和 国 数据 安全 法 》《 中 华人 民 共 和 
国 个 人 信息 保护 法 》 为 主 ， 《数据 出 境 安全 评估 办 
法 》 为 辅 的 跨 境 数据 流动 政策 体系 ， 应 进一步 构建 制 
度 与 技术 并 重 的 路 境 数据 流动 解决 方案 。 四 在 制度 
上 ， 以 维护 国家 安全 和 数据 主权 为 基础 ， 应 该 加 强 双 
多 边 国际 合作 ， 促 进 我 国 与 主要 国家 达成 互信 共识 ; 
清理 不 必要 的 涉及 跨 境 数据 流动 的 政策 与 法 律 限 制 ， 
深化 数据 安全 有 序 流动 的 治理 机 制 ; 建立 一 套 可 操作 
的 数据 跨 境 流动 评 佑 方式 和 管理 标准 ， 明 确 监管 体 
系 、 部 门 职责 和 数据 主体 权利 和 义务 。(2) ARAL, 
我 国 应 加 快 布局 独立 自主 的 数字 隐私 技术 ， 注 重 研发 
减轻 隐私 风险 的 加 密 技术 、 可 安全 共享 的 数据 脱 敏 技 
术 、 数 据 “ 可 用 不 可 见 ” 的 隐私 计算 技术 等 科技 体 
系 ; 加 强 数字 隐私 技术 的 基础 研究 和 国家 标准 制定 ， 
促进 其 在 不 同 跨 境 数 据 流 动 领域 的 应 用 。 
4.3 发 挥 自 贸 区 和 自 港 区 先行 先 试 作用 ， 创 新 协同 

监管 机 制 | 

加 快 推进 我 国 自 贸 区 和 上 自 港 区 的 路 境 数据 流动 先 
行 先 坛 。JD 从 区 域 高 质量 发 展 和 产业 需求 出 发 ， 建 立 
政府 主导 、 企 业 参 与 、 协 同 监管 的 数据 跨 境 流 动 管理 
体制 ， 充 分 发 挥 标杆 区 域 的 示范 引领 和 辐射 作用 。 目 
前 ,北京 、 上 海 、 浙 江 和 海南 等 自 贸 〈 港 ) 区 均 已 制 
定 跨 境 数据 安全 流动 政策 ， 与 新 加 坡 、 韩 国 、 日 本 、 
东盟 等 国家 和 地 区 积极 开展 数字 贸易 、 路 境 电 商 等 合 
作 ， 探 索 出 了 数据 互联 、 互 通 、 互 用 的 机 制 。@) 应 继 
续 扩 大 示范 区 域 范围 ， 根 据 不 同 国家 的 数据 治理 规则 
和 多 元 主体 的 利益 诉求 ， 制 定 针 对 性 、 操 作 性 强 的 跨 
境 数据 流动 目标 、 步 又 及 实施 路 径 ， 发 挥 行业 协会 和 
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社会 组 织 的 作用 建立 数据 保护 认证 和 协同 监管 机 制 ， 
提升 我 国企 业 数据 跨 境 安 全 流动 资信 水 平 ， 增 强 企 业 
在 跨 境 业 务 领域 的 数据 合 规 竞争 力 。 
4.4 兼顾 开放 与 安全 ， 实 行 分 类 分 级 的 差别 化 监管 
政策 
跨 境 数据 流动 管理 应 兼顾 开放 与 安全 的 原则 ， 根 
据 重要 程度 和 泄露 产生 的 风险 等 级 对 数据 进行 分 类 分 
级 ， 实 施 不 同 的 出 境 监 管 标准 。() 对 于 涉及 国家 人 安 
全 、 国 民 经 济 命脉 、 重 要 民生 、 重 大 公共 利益 、 核 心 
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共 安 全 、 产 业 发 展 、 个 人 权益 等 关系 ; 在 国际 数据 治 
理 中 提出 “中 国 方案 ”， 打 破 美 欧 主 导 格 局 ， 提 升 我 
国 在 数字 治理 方面 的 战略 主动 性 和 国际 话语 权 。 
4.6 坚持 系统 思维 ， 引 领 数字 经 济 全 球 化 

古 希 腊 哲 学 家 亚 里 士 多 德 指出 ， 系 统 思 维 就 是 要 
看 到 整体 大 于 部 分 之 和 。 数 字 经 济 发 展 中 也 存在 着 一 
些 局 部 矛盾 。 因 此 ， 需 要 坚持 系统 思维 ， 取 得 发 展 与 
安全 、 创 新 与 保护 、 全 球 化 与 防风 险 之 间 的 最 优 平 
fi D 在 数据 开放 方面 ， 当 前 我 国 与 发 达 国 家 相 比 还 


科技 、 公 民 个 人 隐私 等 重要 数据 ， 实 行 严格 的 负面 清 
单 管理 ， 并 针对 海外 上 市 的 数字 平台 企业 设置 合理 的 
境内 前 置 审批 程序 和 上 市 之 后 的 管辖 规则 。(C) 对 于 人 金 
融 征 信 、 科 学 研究 、 战 略 产业 发 展 的 数据 ， 参 照 国际 
数据 流动 标准 和 机 制 ， 采 取 审 慎 监 管制 度 。(3) 对 于 非 
敏感 的 商业 数据 和 公共 数据 ， 采 取 企 业 自 评估 和 开放 
共享 机 制 ， 实 施 宽松 适度 的 管理 措施 。 在 数据 分 类 分 
级 的 基础 上 ， 建 立 跨 境 数据 流动 的 安全 检查 和 评估 体 
系 ， 及 时 有 效 地 识别 和 防范 我 国 跨 境 数 据 流 动 的 潜在 
风险 。 
4.5 积极 发 起 多 边 协定 ， 为 国际 数据 治理 输出 中 国 

方案 

跨 境 数据 流动 规则 的 全 球 博弈 日 益 明 显 ， 美国、 
欧盟 、 日 本 等 发 达 国 家 和 地 区 纷纷 建立 双边 、 多 边 或 
区 域 性 协定 ， 提 出 符合 自身 利益 的 规则 主张 ， 争 夺 跨 
境 数据 流动 国际 治理 规则 的 主导 权 。 近 年 来 ， 我 国 发 
起 《全 球 数据 安全 倡议 》， 提 出 “构建 网 络 空间 命运 
共同 体 ”， 虽 然 取得 一 定 国际 反响 ， 但 目前 仍 处 于 战 
略 被 动 地 位 。 我 国 应 以 此 为 基础 ， 依 托 于 世界 贸易 组 
2 (WTO) 、 二 十 国 集 团 (G20 ) 、 亚 太 经 济 合作 组 
2 (APEC ) 等 国际 性 组 织 和 平台 ， 围 绕 数据 本 地 化 、 
隐私 安全 、 跨 境 执法 协调 、 跨 境 贸 易 等 关键 事项 ，i 
一 步 提 出 促进 全 球 跨 境 数据 安全 流动 的 “一 揽 子 ” 实 
施 举 措 ; 加 快 与 重要 贸易 伙伴 签署 互信 互 认 的 双 多 边 
协定 ， 以 机 制 设 计 优化 带动 监管 模型 创新 ， 处 理 好 公 


ae 
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存在 一 定 差距 ; 我 国 应 该 加 大 公共 数据 的 开放 共享 ， 
倡导 开放 、 透 明 、 包 容 的 基本 原则 ， 主 动向 欠 发 达 国 
家 或 地 区 了 予以 技术 上 的 帮助 ， 提 高 跨 境 数据 流动 效 
率 ， 激 活 数 据 要 素 潜能 ， 以 适应 全 球 快速 增长 的 社会 
经 济 需 求 。@ 在 风险 防范 方面 ， 由 于 各 国之 间 通 过 紧 
密 地 国际 合作 建立 了 数字 纽带 ,使 得 系统 性 风险 被 进 
一 步 放 大 ; 我 国 在 推进 跨 境 数据 流动 的 同时 ， 也 应 科 
学 评 佑 突 发 事件 等 因素 对 全 球 网 络 脆弱 性 的 影响 ， 防 
范 和 化 解 系统 性 风险 。 

总 之 ,我 国 应 在 保障 国家 安全 的 前 提 下 ， 加 快 推 
动 跨 境 数据 流动 ， 充 分 发 挥 数据 要 素 对 于 高 质量 发 展 
的 重要 推动 作用 ， 建 立 数据 治理 新 格局 ， 引 领 数字 经 
济 全 球 化 发 展 。 
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Abstract While cross-border data flow considerably improves the effectiveness of cross-border collaborations, it also faces issues of data 


sovereignty, national security, conflict of interest, privacy protection and data regulation. It has become a link to the global economy and the 


center of the game of the new order. First of all, this study analyzes the role of cross-border data flow in economic globalization from the 


perspective of the economic impact of data elements. It then analyzes the constraints of cross-border data flow in the global context and lists the 


benefits and drawbacks of China’s data element market construction. In the end, based on the practice of China’s digital economy development, 


the study puts forward policy recommendations of better integration of government with effective market, promoting R&D application of digital 


privacy technologies, playing the role of early and pilot implementation in free trade zones and free port areas, implementing differentiated 


regulatory policies of classification and grading, initiating multilateral agreements to export Chinese solutions for international data governance, 


and adhering to systemic thinking to lead the globalization of digital economy. It aims to promote the safe and orderly flow of cross-border data, 


so that China can better grasp the strategic opportunities in the globalization of digital economy. 
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